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Préface

La cyber- économie, 
une guerre mondiale 
invisible

La société numérique (ou digitale) représente un défi pour l’avenir, 
un véritable changement de monde : nous entrons dans l’ère de 
la cyber- économie, objet d’une guerre mondiale invisible, mais 

quotidienne entre les nations, les entreprises, les consommateurs.

Comment s’adapter à un tel bouleversement pour des entreprises et 
des États habitués à fonctionner dans le cadre de structures verticales, 
pyramidales et centralisées alors que les nouveaux défis économiques et 
culturels viennent de plateformes collaboratives décentralisées qui font 
appel à une forme de pouvoir transversal, à des modes de partage et 
de co- régulation ? Au- delà d’un changement de méthodes ou d’outils, il 
s’agit d’un changement de culture radical. En effet, les outils et les acteurs 
sont présents autour de nous dans l’écosystème numérique, et non « sur » 
Internet comme ont l’habitude de le dire les politiques ou les industriels, 
qui se réfèrent aux vingt dernières années de la révolution digitale.
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Les impacts de la révolution numérique sur les résultats de ces 
entreprises, sur leur croissance ou sur le marché de l’emploi sont 
trop souvent traités superficiellement dans les nombreux ouvrages 
des théoriciens de l’ère digitale. Pourtant, les aspects concurrentiels 
et managériaux auxquels le monde de l’entreprise est régulièrement 
confronté sont fondamentaux.

Dans son livre, Caroline Faillet se fonde sur son expérience des pratiques 
et de la culture des grands groupes français pour livrer sa vision d’experte 
de la guerre digitale. Elle n’hésite pas à dévoiler sa méthode, commenter 
des cas concrets, apporter des recommandations pratiques essentielles 
pour la prise de décisions stratégiques.

Elle lève aussi le voile sur les erreurs nées d’une mauvaise compréhension 
de l’usage étendu du digital conduisant au bad-buzz (image et réputation 
ternie sur les réseaux sociaux) et à une mauvaise utilisation du big data, 
ce véritable gisement de connaissances qui doit être exploité avec profit 
par les entreprises.

Une approche très concrète, des conseils pratiques, pour changer et 
s’adapter. Un ouvrage passionnant et un précieux manuel de survie à l’ère 
digitale, voilà ce qui manquait dans l’abondante littérature sur la société 
collaborative et l’impact du digital sur les structures traditionnelles.

La référence à la guerre n’est pas déplacée dans ce livre. Mais à la 
place d’armée de soldats, d’armes tactiques, de conquête et de 
domination territoriale, de percées et d’encerclements, Caroline 
Faillet privilégie les armées de pronétaires (ceux qui sont pour et sur 
le Net), les armes de dissuasion massive utilisant les réseaux sociaux, 
les cyber- attaques ciblées, le rôle et la prééminence du «  chef de 
guerre » dans l’entreprise.

Cette cyber- guerre invisible est pourtant bien réelle à l’échelle 
mondiale. Elle n’est pas la cyberwar contre laquelle les États cherchent 
à se protéger, grâce notamment au hard power et au renseignement. 
Plus « soft », elle fait appel, comme le décrit l’auteur, à des nouveaux 
francs- tireurs, des lanceurs d’alerte, des hackers reconvertis, une 
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nouvelle forme de «  résistants  » capables de mettre en œuvre une 
cyber- guérilla susceptible de déstabiliser des grandes entreprises, 
voire des États.

Mais, insiste- t-elle, il ne pourra y avoir de véritable transformation 
digitale de l’entreprise sans les « consommateurs augmentés », clients 
du cyber-espace aux super pouvoirs. Décrits comme les nouveaux 
prosumers, à la fois producteurs et consommateurs, ils contribuent 
par l’intelligence collective à la création de valeur ajoutée au sein des 
plates- formes collaboratives. C’est le modèle mis en œuvre par GAFA 
(Google, Apple, Facebook, Amazon) et par NATU (Netflix, Airbnb, 
Tesla, Uber), d’où la nécessité pour les entreprises de se recentrer sur 
les utilisateurs.

Une approche innovante qui crée la disruption, parfaitement analysée 
dans ce livre intelligent, qui démontre aussi l’émergence des « nouveaux 
barbares » avec lesquels il va désormais falloir compter. Des « ennemis » 
contre lesquels les chefs de guerre des grands groupes vont devoir 
apprendre à lutter, par la ruse plutôt que par la violence juridique, 
politique ou médiatique, s’ils ne veulent pas appartenir au passé…

Les nouvelles armes de ces chefs de guerre sont le soft power, la 
cybversion, le détournement, la mise en œuvre d’une stratégie digitale 
globale, et surtout d’une tactique de terrain sans laquelle les entreprises 
ne pourraient croître et se développer.

Mais il y a plus que la cyber- guérilla pour gagner la guerre économique 
dans l’écosystème numérique. Il y a aussi – et surtout – les valeurs et 
l’éthique sur lesquelles peut se fonder une corégulation citoyenne 
participative.

Cette réponse semble la seule efficace, dans le contexte d’États- nations 
dépassés, pour contrer les monopoles grandissants de GAFA ou de NATU 
et les menaces qu’ils font peser sur l’industrie bancaire, automobile, 
immobilière, touristique, pharmaceutique, agroalimentaire ou du 
divertissement. Des monopoles qui considèrent leurs clients comme des 
bits ou des pixels dans un océan de big data.
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S’il est important de saisir des informations pertinentes grâce à la veille 
digitale, notamment pour prédire les tendances et les disruptions, il est 
essentiel également de retrouver des valeurs.

Plutôt que de favoriser seulement des algorithmes prédictifs et proactifs, 
encourageons ce nécessaire retour à la relation humaine, comme nous 
y invite Caroline Faillet à travers le message global de ce livre positif et 
pragmatique.

Joël de Rosnay, 
docteur ès sciences, écrivain, prospectiviste, 

conseiller du Président d’Universcience 
(Cité des Sciences et de l’Industrie et Palais de la Découverte), 

Président exécutif de Biotics International
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